PREFEITURA MUNICIPAL DE RIO GRANDE DA SERRA

Estado de S3o Paulo

DECRETO MUNICIPAL N°. 2508, DE 09 DE JANEIRO DE 2.018

“Aprova ¢ Manual de Normas e Procedimentos de
Seguranga da Informagio no Gmbito da Administracio
Piblica™

LUIS GABRIEL FERNANDES DA SILVEIRA, Prefeito Municipal de
Rio Grande da Serra, usando das atribuigdes que lhe siio conferidas por lei

DECRETA
Art. 1°. - Fica aprovado o Manual de Normas e Procedimentos de
(. Seguranga da Informagio no dmbito da Administragiio Piblica, sendo o Anexo parte integrante
deste Decreto.

Art. 2° - Este Decreto passa a vigorar na data de sua publicagio, revogadas
as disposi¢des em contririo.

Prefeitura Municipal de Rio Grande da Serra, 09 de janeiro de 2.018 - 53°,
Ano de Emancipagiio Politico-Administrativa do Myini

Luis Gabricl Fernandles da Silveira
Prefei

1
Publicado no quadro de editais na mesma data e pela imprensa na forma da lei.
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1. OBIJETIVO

Definir responsabilidades e orientar a conduta dos profissionais e usudrios de informdtica da
Administragio Piblica do Municipio de Rio Grande da Serra, na utilizagio dos recursos
computacionais, visando proteger a integridade ¢ confidencialidade das informacoes, ¢ manter a
continuidade operacional.

2. INFORMACOES GERAIS
* O Manual de Normas e Procedimentos de Seguranga da Informagio é composto dos
seguintes itens: |
Finalidade dos recursos computacionais
Responsabilidades
Usudrios de informética
Atribuigdo exclusiva da Area TI
Atribuigdes do servidor plblico
Atribuigdes dos Secretirios, Secretirios Adjuntos e encarregado de Departamento,
Salvaguarda de Arquivos
Solicitagdes de servigos e recursos de T1
Regras para utilizagdo da rede da Municipal Rio Grande da Serra
Instalagio de softwares
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o Virus

o Regras para utilizagdio da internet na rede da Administragio Piblica
o Penalidades

3 FINALIDADE DOS RECURSOS COMPUTACIONAIS
Os recursos da tecnologia de informagdo disponibilizados pela Administragio Piblica sdo
destinados exclusivamente és atividades da institui¢iio.

3.1 RESPONSABILIDADES

O sistema de seguranga adotado pela drea de tecnologia de Informagiio somente atingird sua eficdcia
com o comprometimento e a cooperagdo de todos os profissionais envolvidos nos processos: drea de
Tecnologia de Informagiio, Secretarias e Usudrios.

Ressaltando que todos os arquivos pessoais ou backups de sistemas locais salvos no equipamento,
(Ou sejam salvos fora do servidor), sdo de reponsabilidades exclusivas do préprio usudrio.

32  USUARIOS DE INFORMATICA

Silo reconhecidos como usudrios de informatica:

- Servidores da Administragfio Pablica Municipal;

- Municipes (utilizagfio do Creeb e biblioteca municipal)
- Municipes (utilizagfo do Tele centro)

3.3 ATRIBUICAO EXCLUSIVA DA AREA DE TI

- Definir ¢ divulgar as medidas de Seguranga da Informagio;

= Administrar ambiente informatizado;

- Buscar a eficiéncia e eficicia dos processos para produzir informagdes gerenciais, como relatorios
de atendimento, impressoes e de ﬁi:bus de incidentes;

- Identificar as causas principais dos problemas e minimizar ao miximo seus impactos na
infraestrutura de TI; j

- Estabelecer padries, coordenar projetos, oferecer solugdes para ambientes informatizados e
pesquisar tecnologias em informética;

- Prestar suporte téenico ¢ elaborar documentagdo técnica,

- Implantar sistema informatizados dimensionando requisitos ¢ funcionalidades dos sistemas;

- Autorizar tecnicamente a aquisi¢dio de hardware e software;

- Manutenciio da infraestrutura da rede de computadores Municipal

- Realizar auditorias de hardware e software, com finalidade de garantir a protegiio dos recursos
computacionais ¢ seu uso exclusivo nas atividades da Administragfio Piblica;

- Autorizar tecnicamente a aquisi¢do servigos de informatica;

- Assegurar que as informagdes e dados de propriedade da Administragiio Piblica nfio sejam
disponibilizados a terceiros, a nio ser com autorizagio por escrito de um Secretario ou responsdvel
pelo setor.
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34 ITENS SUPORTADOS PELA AREA DE TECNOLOGIA DE INFORMACAO
- Redes de dados

- Microcomputadores e notebook

- Acesso 4 internet

- Ferramentas e aplicagdes administrativas

- Licenciamento de software de softwares

- Impressora em primeiro nivel (instalagdo e configuragdio)

3.5  ATRIBUICOES DO SERVIDOR

- Responder pela guarda e proteglio dos recursos computacionais colocados # sua disposigio para o
trabalho;

- Responder pelo uso exclusivo e intransferivel de suas senhas de acesso. Em caso de dividas,
solicitar orientagdo a drea de ti;

- Adquirir conhecimento técnico necessério para a correta utilizagio dos recursos;

- Relatar prontamente ao Representante da drea de informdtica qualquer fato ou ameaga 4 seguranga
dos recursos, como quebra da seguranga, fragilidade, mau funcionamento, virus, acesso indevido ou
desnecessdrio a pastas / diretorios de rede, acesso indevido & internet, programas instalados sem
conhecimento da drea de Ti etc.;

- Nio tentar obter acesso nfio autorizado a sistemas ou recursos de redes de computadores internas
ou externas; |

- Assegurar que as informagdes e dados de propriedade da Administragiio Publica ndo sejam
disponibilizados a terceiros, a nfio ser com autorizagio por escrito de um Secretario;

- Relatar ao representante da drea de TI a possibilidade de instalagfio de um novo software ou
aquisi¢do de novo Hardware para a melhoria dos servigos prestados.

3.6  ATRIBUICOES DOS SECRETARIOS E SECRETARIOS ADJUNTOS

- Zelar pelo cumprimento destas normas e procedimentos e notificar imediatamente aos
Responsiveis pela drea de T1 quaisquer vulnerabilidades ¢ ameagas de quebra de seguranga;

- Educar os funciondrios sobre os principios / procedimentos de Seguranga da Informagdo, bem
como lhes assegurar treinamento para o uso correto dos recursos, visando evitar falhas e danos ao
funcionamento dos sistemas;

- Solicitar ao Responsdveis pela drea de TI | autorizaglio para acesso do usudrio aos sistemas de
informagdo, bem como atualizar as solicitagdes de autorizaglo sempre que houver alteragdes nos
sistemas ou fungdes nas dreas de atuagiio;

- Advertir formalmente o usudrio e aplicar as sangdes cabiveis quando este violar os principios ou
procedimentos de seguranga, relatando imediatamente fato ao Responsdveis pela drea de T1.

- Relatar ao representante da drea de TI a possibilidade de instalagio de um novo software ou
aquisi¢io de novo Hardware para a melhoria dos servigos prestado
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- Garantir que toda a contralagio e compras que envolva Tecnologia de informagio
(software/hardware/servigos especializados em tecnologia da informagio) deverd passar pelo setor
Informatica Municipal, para ser analisado e ajustado as necessidades do Executivo Municipal.

3.6 SALVAGUARDA DE ARQUIVOS

Todos os usudrios da rede de dados da Administragio Piblica receberdio login e senha exclusivos
para sua utilizaglio e ¢ obrigatério que todos os usudrios tenham senhas individuais. E importante
que 0s usuarios ndo utilizem senhas de ficil identificaglio, tais como: data de nascimento préprio ou
de parentes proximos, nomes proprios, datas comemorativas nacionais ou pessoais, iniciais de
nomes proprios, nimeros de telefones e etc..

Nio ¢ permitida a utilizagfio de computadores da rede sem senha ou com acesso local. Em caso de
dividas, solicitar orientagfio ao Responsaveis pela édrea de TI

As contas e senhas siio pessoais, 0s usudrios deverio responder pelo uso exclusivo e intransferivel
de suas senhas de acesso.

Os usudrios desligados terfio suas contas bloqueadas imediatamente, assim como o acesso a
qualquer recurso da rede.

Reserva-se a Administragfio Publica o direito de auditar a utiliza¢do de contas de rede fornecidas
aos usudrios de sua rede coorporativa, sem se caracterizar invasio de privacidade.

4. SOLICITACOES SERVICOS E RECURSOS DE T1

A abertura de chamados visa o aprimoramento dos procedimentos. Todas solicitagdes & drea de
tecnologia da informagdo devem Ser realizadas através de abertura de chamados que deverdio ser
efetuados por intermédio do sistema (http://www.riograndedaserra.sp.gov.br/) no icone suporte
técnico, salvo casos excepcionais ¢ de forga maior.

Apés a abertura do chamado, este serd classificado ¢ atendido de acordo com a prioridade (impacto
¢ urgéncia). Sdo suportados pela equipe de tecnologia da informagfio: microcomputadores,
notebooks, infraestrutura de rede de dados, internet, impressoras, algumas ocorréncias poderfio ser
atendidas por terceiros e serfio | gerenciadas de forma centralizada pela equipe de TI para
monitoramento ¢ medigio da qunlrdadc dos servigos prestados, apurando quais os problemas mais
comuns ¢ o tempo de resoluglio. |

Para alteragdes de infraestrutura, mudanga de layout ou de localidade, serfio necesséria abertura de
chamado com 15 dias antecedéncia para que se possa verifica se ha necessidade de compra de
materiais ou adequagdes das instalagdes fisicas para receber a infraestrutura de TI, entre outros.
Para a implantagio de sistema de terceiros, faz necessdrio que o solicitante de servigo em
informdtica faga a mediagdo do contato entre fornecedor de servigo de TI e a equipe de suporte
técnico do Municipio para que esta possa ter treinamento especifico da empresa fornecedora do
sistema ou servigo, de modo que o corpo técnico possa se adequar as necessidade do
sistema/servico.
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5. REGRAS PARA UTILIZACAO DA REDE DE COMPUTADORES DE RIO
GRANDE DA SERRA

Todos os recursos de rede de computadores deverdio ser utilizados exclusivamente para fins
profissionais, que envolvam atividades relacionadas ao bom andamento dos servigos e processos da
Administragdio Publica.

Todos os arquivos que ndo tenham fins profissionais devem ser apagados dos equipamentos para
evitar problemas futuros com auditorias; bem como todos os computadores da Administragio
Pablica devem ter antivirus instalado e atualizado periodicamente, sendo proibido desinstalar ¢
utilizar computadores sem antivirus.

Por questdes de seguranga, niio ¢ permitido o uso da internet para acesso a conte(ido pornogrifico,
pirataria de software, dudio, video e transmissdio de qualquer material que possa violar questdes de
direito autoral.

Nio efetuar tentativas de spoofing, clonagem ou quaisquer outros tipos de ataque desta categoria,
tampouco de invaséio a outros computadores ou redes com propasitos ilegais, com ou sem sucesso.
E proibido utilizar os recursos computacionais para fins comerciais ou politicos, tais como mala
direta ou disparo de e-mails. Bem como usar ou divulgar contetdos improprios como: pornografia,
erotismo, racista, sexista, difamatdrio, falsos perfis em sites pessoais ou quaisquer outros tipos de
ataques dessa categoria.

Usudrios autorizados por escrito pelo secretirio ou responsavel pela secretaria em que o mesmo estd
alocado, poderdio conectar computadores ou outros equipamentos portiteis e pessoais na rede de
computadores. Estes equipamentos deverlio, obrigatoriamente, ser enviados previamente a
Responsivel para checagem e reconfiguragfo.

A Administragiio Publica Municipal niio se responsabiliza por danos de software ou hardware
causados em qualquer equipamento pessoal que utilize estes servigos, tais como perda de dados,
roubo de informagdes, violagdo de acesso, problemas em software ou sistema operacional e queima
de dispositivos. O setor de Tecnologia da Informagdo nllo prestard suporte em dispositivos que niio
forem de propriedade da Administragiio Piblica de Rio Grande da Serra.

5.1 INSTALACAO DE SOFTWARES

Somente softwares homologados pela instituigdio podem ser instalados nas estagdes de trabalho, o
que deve ser feito com exclusividade pelo setor de Tecnologia da Informagdo.

Jogos ou qualquer tipo de software/aplicativo ndo autorizados nfio podem ser gravados ou
instalados no computador local ou em qualquer pasta de rede.

52 VIRUS
Ameagas externas como virus podem afetar a seguranga das informagdes da instituiglo. Para

garantir que estas ameagas niio venham a colocar em risco informagdes da Administragfio Publica,
as seguintes priticas siio recomendadas:
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* Ndo instalar arquivos ou abrir e-mails de procedéncia desconhecida, principalmente se
tiverem arquivos anexados efou links, pois estes e-mails podem conter virus ou outras
aplicagdes ocultas.

* Se niio tiver certeza da origem do e-mail, este deveré ser excluido;

* Desconfie de e-mails que solicitam informagdes pessoais e confidenciais, tais como senhas,
numero da cédula de identidade, CPF etc.

* Faga uma verificaglio criteriosa sobre a pessoa que estd solicitando tais informagdes e, na
davida, nfio responda ao solicitado.

* Em caso de suspeita, nfio siga nenhuma das orientagdes ou instrugdes apresentadas no e-mail

e delete-o imediatamente do seu.

6. REGRAS PARA UTILIZACAG DA INTERNET NA REDE DA ADMINISTRACAO
PUBLICA MUNICIPAL DE RIO GRANDE DA SERRA

O acesso a internet ¢ d:spun1b1[:zuda pela Administragiio Publica para viabilizar a busca de
informagdes ou agilizar determinados processos do érgiio pablico.

Todo o acesso 4 internet através da rede de computadores da Administragiio Pablica Municipal serd
controlado com a realizagfio de auditorias nas paginas consultadas.

Serdo desenvolvidos relatérios com nomes, péginas consultadas, tempo de consulta. Estes relatérios
de acompanhamento serfio enviados aos Secretdrios das pastas as quais o servidor estiver lotado.

Os usudrios sdo responsdveis por toda a utilizagio da internet em computadores iniciados com seu
login e senha. Quando o usudrio se afastar do computador deverd encerrar a sessdo através do
logoff, reiniciar ou deshgm o sistema. E proibido aos usudrios configurar ou alterar as confi iguragdes
de rede ¢ de acesso a internet dos computadores da Administragio Piiblica Municipal, incluindo as
seguintes configuragdes de rede: IP, DNS, WINS, Gateway, Proxy e a instalagio ou reconfiguragio
de clientes Proxy. Em caso de dﬁv1das solicitar orientagiio ao Dcpanamenm técnico.

Nio ¢é permitido enviar, baixar (dnwn!uad} ou manter arquivos de imagens, musicas, video,
arquwns executdveis em geral ou qumsquer outros de cardter pessoal; bem como ¢ vetado o acesso
a sites do género relacionamento, |do qual fazem parte: pagina com contetido pornografico, jogos,
batepapo, cartoon, musica, hacker ou que contenha ferramentas ou regras para invasdes de rede,
quebra de criptografia, senhas ou outros eventos de seguranga, etc..

Usudrios autorizados por escrito pelo Secretdrio ou responsdvel pela Secretaria em que o mesmo
esteja lotado, poderdo conectar computadores ou outros equipamentos portiteis e pessoais a
internet, utilizando a rede sem fio “WiFi", da Administragdio Piiblica.

Estes equipamentos deverfio, obrigatoriamente, ser enviados previamente ao responsével pela érea
de Tecnologia da Informagio para checagem e reconfiguragio.

Todo o acesso & internet através da rede WiFi da Administragio Publica serd controlado com a
realizagdo de auditorias nas paginas consultadas.

Os usudrios siio responsdveis por toda a utilizagio da internet através da rede WiFi da
Administragdo piblica e serfio identificados e responsabilizados em caso de acesso indevido.
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% PENALIDADES

Portanto, na ocorréncia de infragdes a este Manual, ou as determinagdes constantes de
comunicagdes externas ou internas, ou mesmo as ordens de superiores hierdrquicos, quando for o
caso, ficam os infratores sujeitos &s penalidade previstas no Estatuto do Servidor Publico
Municipal.

Todos os usudrios sdo responsiveis pelo uso correto das ferramentas eletronicas de propriedade da
Administragio Piblica de Rio Grande da Serra. Todas as praticas que representam ameaga a
seguranga da informagdio serdo tratadas com a aplicagfio de sangdes disciplinares.

Todos os servidores passam a receber uma copia deste Manual, dando ciéncia de seu contetdo. Os
novos colaboradores / usudrios receberio o mesmo material por ocasifio de sua admissdo na
Administrag@io Pablica.

A Administragio Pdblica reserva o direito de atualizar, alterar, anular toda ou em parte as normas
aqui contidas, a qualquer momento e sem aviso. Uma versdo atualizada deste manual estard
disponivel na pigina da internet oficial do Municipio.
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